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Nie ma bardziej frustrujacej sytuacji
niz wydanie ci¢zko zarobionych
pienigdzy na produkt lub ustuge

i zorientowanie si¢, zZe nie sg one
zgodne z oczekiwaniami - lub

ze doszto do oszustwa. W wielu
przypadkach wystarczy kontakt

z firma, jej kierownikiem lub
pracownikiem obstugi klienta, aby
rozwigzaé ewentualne kwestie sporne. Jesli jednak to
nie zadziala lub padnie Pan(i) ofiarg oszustwa, Wydziat
Ochrony Konsumentéw mojego biura moze udzieli¢
stosownej pomocy.

Chociaz prawnicy zatrudnieni w Biurze Prokuratora
Generalnego nie mogg reprezentowac oséb fizycznych

w procesach sadowych, nasz program mediacji moze
pomédc w rozwiazywaniu sporéw lub rozpatrywaniu
skarg sktadanych przez indywidualnych konsumentéw.
W razie pojawienia si¢ podobnych przypadkéw

oszustw, wprowadzania w biad lub nieuczciwych metod
konkurencji, moje biuro moze wnie$¢ pozew przeciwko
firmie w imieniu wszystkich konsumentéw ze stanu
Illinois. Z tego wzgledu niezwykle wazny jest jak
najszybszy kontakt z nami i ztozenie skargi. Im szybciej
dowiemy si¢ o budzacych watpliwosci praktykach
biznesowych lub oszustwach, tym mniej prawdopodobne
jest to, ze nieuczciwy przedsigbiorca opusci miasto lub
zakoriczy dzialalnos¢, zanim konsumenci odzyskaja swoje
pieniadze.

Jesli uwaza Pan(i), ze padt(a) Pan(i) ofiarg oszustwa
konsumenckiego, nalezy skontaktowac si¢ z jedng z
infolinii wymienionych w niniejszej ulotce telefonicznie.
Dziatajac wspélnie, mozemy lepiej

chroni¢ wszystkich mieszkaricéw stanu Illinois przed
oszustwami konsumenckimi.

Kwame Raoul
Attorney General

JAK ZLOZYC SKARGE KONSUMENCKA

Skiadajac skarge konsumencka, nalezy poda¢ wszystkie

informacje okreslone w jej formularzu, w tym:

* DPana(-i) pelny adres i numer telefonu

* Adres i numer telefonu firmy

* Kopie wszystkich dokumentéw potwierdzajacych
zasadno$¢ skargi

Przekazane przez Pana(-ia) informacje zostang
wykorzystane przez prawnikéw, osoby prowadzace
postgpowanie oraz innych pracownikéw Biura
Prokuratora Generalnego.

W uzasadnionych przypadkach przekazemy kopig
ztozonej przez Pana(-ig) skargi podmiotowi, ktérego ona
dotyczy. Informacje te moga réwniez zosta¢ udost¢pniane
innym rzadowym agencjom odpowiedzialnym za
egzekwowanie prawa w zakresie ochrony konsumentéw i
przestrzegania innych przepiséw.

Formularze skarg s3 dokumentami publicznymi, ktére
podlegaja ustawie o wolnosci informacji (Freedom of
Information Act). Jesli otrzymamy wniosek o przekazanie
kopii dokumentacji zawierajacej ztozong przez Pana(-ia)
skarge, mozemy by¢ zobowiazani do jej udostgpnienia
osobie sktadajacej wniosek. Jednakze informacje, ktére
doprowadzilyby do ustalenia Pana(-i) tozsamosci jako
osoby sktadajacej skargg, sa wylaczone z obowiazku
ujawnienia i zostang usuniete z dostarczonych przez

nas kopii, umozliwiajac osobie sktadajacej wniosek
zapoznanie si¢ z trescig skargi bez naruszenia Pana(-i)
prywatnosci.

Formularze skarg mozna pobra¢ z naszej strony
internetowej IllinoisAttorneyGeneral.gov lub uzyska¢
dzwonigc pod jeden z numeréw infolinii ds. oszustw
konsumenckich wymienionych na odwrocie niniejszej
ulotki. Formularz skargi mozna wypetni¢ i przesta¢
online lub przesta¢ formularz skargi i wszelkie inne
istotne dokumenty poczta na adres:

Office of Illinois Attorney General
Kwame Raoul
Consumer Fraud Bureau
500 S. Second Street
Springfield, Illinois 62701
Lub
115 S. LaSalle Street
Chicago, Illinois 60603

INFOLINIE DS. OSZUSTW
KONSUMENCKICH

CHICAGO
115 S. LaSalle Street
Chicago, Illinois 60603
1-800-386-5438

SPRINGFIELD
500 S. Second Street
Springfield, Illinois 62701
1-800-243-0618

CARBONDALE
1745 Innovation Drive, Suites C & D
Carbondale, IL 62903
1-800-243-0607

INFOLINIA DS. OPIEKI ZDROWOTNEJ
1-877-305-5145

INFOLINIA DS. OSZUSTW WOBEC

OSOB STARSZYCH
1-800-243-5377

Osoby z zaburzeniami stuchu lub mowy moga
skontaktowac sie¢ z nami za pomocg ustugi

przekaznikowej 7-1-1.

www.lllinoisAttorneyGeneral.gov
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This material is available in alternate format upon request.

JAK UNIKAC

TYPOWYCH OSZUSTW
KONSUMENCKICH

OSZUSTWA
ZWIAZANE Z
MARKETINGIEM
INTERNETOWYM
LUB
TELEFONICZNYM

OSZUSTWA
POLEGAJACE
NA PODSZYWANIU
SIE POD INNE
OSOBY

OSZUSTWA
ZWIAZANE Z OPIEKA
ZDROWOTNA

OSZUSTWA
ZWIAZANE Z R
NAPRAWA DOMU /oy ¢ X

OSZUSTWA
CHARYTATYWNE
|




OSZUSTWA POLEGAJACE NA
PODSZYWANIU SIE POD INNE OSOBY

W CZASIE RZECZYWISTYM

Oszusci moga podawac sie za przedstawicieli agencji
rzadowej, firmy lub organizacji charytatywne;j. Jesli
zdotaja wzbudzi¢ Pana(-i) zaufanie, moga ukras¢ Pana(-i)
dane osobowe i pieniadze.

Na przyktad, oszusci dzwonia i podajg sie za
»przedstawiciela” Urzedu Skarbowego lub firmy
energetycznej. Moga grozi¢ odcieciem ustug lub
podjeciem krokéw prawnych, jesli nie zostang uiszczone
ptatnosci.

Czasami oszustwo polega na przedstawieniu
nieprawdziwej historii o cztonku rodziny, ktéry znalazt
sie w tarapatach. Oszust zaoferuje Panu(-i) ,,pomoc” w
zatatwieniu formalnosci zwiazanych z kaucja, podroza
lub nagtym wypadkiem. Dzigki zastosowaniu technologii
sztucznej inteligencji (Al) tatwo uwierzy¢, ze bliska
osoba znajduje sie w niebezpieczenstwie.

Na co nalezy zwréci¢ uwage...

X

Duza presja czasu i pilna potrzeba natychmiastowej
zapfaty.
Zadania przelewéw bankowych, nabycia kart

podarunkowych, ptatnosci online lub transakgji
kryptowalutowych.

Grozba aresztu lub wiezienia, w przypadku braku
zapfaty.
Jednym z nasilajacych sie oszustw jest ,0szustwo na

mitos¢”. Oszust udaje romantyczne zainteresowanie,
aby nakfoni¢ do przekazania mu pieniedzy.

Co mozna zrobi¢...

Roztaczy¢ sie i samodzielnie zadzwoni¢ do agencji, firmy
lub bliskiej osoby, korzystajac z wiarygodnego numeru
telefonu.

v

Skontaktowac sie bezposrednio z dostawca
mediéw przed podaniem jakichkolwiek informacji
dotyczacych pfatnosci.

Nie nalezy wysyfa¢ pieniedzy natychmiastowym
przelewem bankowym. Sa jak wysytanie gotowki i
nie mozna ich odzyskac.

Nie nalezy nabywac kart debetowych ani
podarunkowych w celu dokonania pfatnosci.

Nie nalezy podawa¢ rozmoéwcy informacji o
charakterze finansowym ani innych danych
osobowych, w szczegdlnosci numeru ubezpieczenia
spotecznego czy numeru konta bankowego.

Nalezy zgtosi¢ zdarzenie do lokalnych organéw
$cigania oraz Biura Prokuratora Generalnego.

OSZUSTWA ZWIAZANE Z NAPRAWAMI DOMOWYMI @

Dom jest czesto najcenniejszym sktadnikiem v" Nie nalezy otwiera¢ drzwi wykonawcom
majatku. Jest on réwniez tatwym celem dla ani sprzedawcom, chyba ze samemu
oszustoéw. Po wystapieniu niekorzystnych nawigzato si¢ z nimi kontakt.

zj.awisk .atrnosferycznych moga pojawic’:. i v Nalezy uzyska¢ co najmniej trzy pisemne

nieuczciwi wykonawcy oferujacy ,specjalne” wyceny.

rabaty. Czasami prace s3 rozpoczynane, ale

naprawy nie sg doprowadzane do konca. v Naleiy sprawdzic’ referencje i Wczeéniej

o oy zrealizowane przez wykonawce prace.

Na co nalezy zwroci¢ uwage...

X Firmy, ktére maja tylko numer telefonu lub v Nalezy sprawdzi¢ jakie licencje sa
skrytke pocztowa, ale nie posiadajg swojej wymagane w Pana(-i) gminie i jakie sa
siedziby. zasady dotyczace akwizycji.

% Sprzedawca lub wykonawca oferuje v Oszustwa nalezy zgtasza¢ do lokalnych
przeprowadzenie bezptatnego przegladu organdw $cigania oraz Biura Prokuratora
domu. Generalnego.

% Zadanie ptatnodci gotdwka lub petnej v" Przed rozpoczeciem prac nalezy wypetni¢
zaptaty przed zakorfczeniem pracy. wraz z wykonawca formularz dotyczacy

% Odmowa przedstawienia referencji lub napraw domowych i znajomosci praw
dowodu ubezpieczenia, gdy o to proszono. konsumenta w tym obszarze (Home

Repair Know Your Consumer Rights).

X Znizki, ktére wydaja sie zbyt atrakcyjne by
mogly by¢ prawdziwe. v' W celu uzyskania szczegdtowych informacji

x U A 4 i | nalezy skontaktowac sie z Biurem

mowy ZawiSe eI T R0 & Prokuratora Generalnego, Biurem Dobrych
c oz Praktyk Biznesowych (Better Business

Co mozna zrobic...

v" Mozna poprosi¢ znajomych o polecenie EUCEDIELI ClElPer InEeltons
\ Pop . P . (Chamber of Commerce).
firm, ktore dla nich dobrze wykonaty swoja
prace.

OSZUSTWA CHARYTATYWNE
Nie kazda organizacja, ktéra twierdzi, ze Co mozna zrobié...
czyni dobro, zastuguje na darowizne.Niektére v Nalezy sprawdzi¢, czy dana organizacja
organizacje stosuja zwodnicze techniki i charytatywna jest zarejestrowana w
wywieraja presje, aby nakfoni¢ Pana(-ia) do OAG, dzwoniac pod numer 312-814-
podania informacji o charakterze finansowym lub 2595 lub wchodzac na strone charitable.
przekazania gotéwki tytutem darowizny. illinoisattorneygeneral.gov/search.
Organizacje non-profit, ktére zabiegaja o v" Nalezy zapyta¢ o historie dziatalnosci tej
darowizny w stanie lllinois, sa zobowigzane do organizacji charytatywnej, jej doktadna nazwe
rejestracji w Biurze Prokuratora Generalnego oraz adres lokalny i krajowy.
sFahu I|Ii.n.oi.s. Jesli nie, jest to sygnat, aby przyjrze¢ Nalezy zapyta¢, jaki procent zebranych
gic ez funduszy faktycznie jest przekazywany
Na co nalezy zwréci¢ uwage... na konkretny cel i poprosi¢ o aktualne
% Nieuczciwa organizacja charytatywna sprawozdanie finansowe.

pos.’rugu‘jqca sie.n.azwa( blrzmiqca( podob.nie v" Nalezy spowolnié proces, proszac o

do innej, bardziej znanej, renomowanej . .. ;

T przestanie informacji pocztg zamiast

organlzaq.l. i . ] ] ] dokonywac ptatnosci przez telefon.

% Osoba zajmujaca sie pozyskiwaniem darowizn ’

nie potrafi lub nie chce odpowiedzie¢ na
podstawowe pytania dotyczace wspierane;
organizacji charytatywne;.
X Wywieranie presji w celu sktonienia do
natychmiastowego przekazania darowizny.
X Prosby o przekazanie darowizny gotéwka
zamiast czekiem.

Jesli uwaza Pan(j), ze konkretna zacheta

do dokonania wptaty jest podejrzana,
prosimy nie przekazywac darowizny i
zgtosi¢ ten przypadek do Biura Prokuratora
Generalnego.

OSZUSTWA ZWIAZANE Z MARKETINGIEM INTERNETOWYM

LUB TELEFONICZNYM

Telefoniczne i internetowe oszustwa marketingowe
sa nie tylko irytujace. W wielu przypadkach

ich gtdwnym celem jest kradziez tozsamosci i
spowodowanie strat finansowych. Oszustwa te
moga przybiera¢ forme mailowa, telefoniczng lub
SMS-owa. Oszusci staraja sie zacheci¢ do udzielenia
odpowiedzi na pytania lub klikniecia w linki, ktére
maja sktoni¢ Pana(-ia) do podania swoich danych
osobowych.

Na co nalezy zwréci¢ uwage...

X Oferty wsparcia technicznego, poniewaz
gtéwnym celem moze by¢ uzyskanie zdalnego
dostepu do Pana(-i) urzadzen.

% Wiadomosci od Pana(-i) ,instytucji finansowej”
z prosba o podanie poufnych informacji o
koncie.

% Wyskakujaca wiadomo$¢ lub tekst, ktéry
przekierowuje na strone internetowa w celu
aktualizacji lub weryfikacji informacji o koncie,
takich jak kody PIN lub hasta.

X Oferty pakietow turystycznych, plany szybkiego
wzbogacenia sie, specjalne oszczednosci na
ustugach telefonicznych, pradzie lub innych
mediach.

%X Powiadomienie o loterii lub ,,darmowym”
prezencie, wakacjach czy nagrodzie, przy czym

konieczne jest pokrycie kosztow wysytki i
obstugi, przetwarzania, uiszczenie podatkéw
albo innych opfat.

X Wiadomosci tekstowe, ktore wydajg sie by¢
wysytane przez oficjalne podmioty (,smishing”)
lub potaczenia telefoniczne, wykonane tak, aby
sprawiaty wrazenie, ze pochodza z legalnego
lub znanego numeru (,,spoofing”). Wiadomosci
tekstowe moga zawiera¢ niebezpieczne linki.

Co mozna zrobié...

v" Nalezy zarejestrowac sie w krajowym rejestrze
numeréow Do Not Call na stronie donotcall.gov
lub zadzwoni¢ pod numer 888-382-1222.

v Nalezy roztaczy¢ sie i nie odbiera¢ kolejnych
potaczen z tego numeru.

v" Nalezy zignorowa¢ wiadomos$¢ mailowa lub
SMS-owa i nie klika¢ zawartych w niej linkéw.
Nie nalezy otwiera¢ zafacznikdw, jedli nie
wiadomo, kto i dlaczego je wystat.

v" Nie nalezy podawa¢ danych osobowych
ani informacji o charakterze finansowym w
przypadku niechcianych potaczen telefonicznych
lub SMS-6w.

v Nalezy zgtosi¢ zdarzenie do lokalnych organéw
$cigania oraz Prokuratora Generalnego.

OSZUSTWA ZWIAZANE Z OPIEKA ZDROWOTNA @

Zdrowie jest dla nas wazne, niestety moze okazac
sie kruche. tatwo jest dac sie nabra¢ na oszustwa
zwigzane z opieka zdrowotna, ktére obiecuja
slekarstwo na wszystko” lub promuja ,,przetom
naukowy”.

Oszusci moga oferowac¢ bezptatne produkty

lub urzadzenia medyczne. Moga rowniez zadac
zapfaty za produkt z géry. Ponadto moga wysytac
produkt z zapewnieniem, ze zostanie on objety
Pana(-i) ubezpieczeniem. Jednakze, gdy firma
ubezpieczeniowa odrzuci roszczenie, obowiazek
pokrycia kosztéw spoczywa na pacjencie.

Oszustwo zwiazane z Medicaid ma miejsce, gdy
$wiadczeniodawca Medicaid $wiadomie sktada

lub przyczynia sie do ztozenia fatszywego albo
wprowadzajacego w btad oswiadczenia lub
przedstawia nieprawdziwe dowody w celu uzyskania
zwrotu kosztéw z programu pomocy medyczne;j.

Na co nalezy zwroci¢ uwage...

X Promocje napisane zargonem medycznym
majace na celu ukrycie braku wystarczajacych
danych.

% Klinika zdrowia wymagajaca odbycia podroézy i
przebywania z dala od domu podczas leczenia.

X Produkt zdrowotny reklamowany jako przetom
naukowy, cudowne lekarstwo, ekskluzywny
produkt, starozytny srodek lub posiadajacy
sekretny skfadnik.

% Produkt zdrowotny reklamowany
jako przynoszacy imponujace, lecz
nieudokumentowane rezultaty.

% Osoba reklamujaca produkt twierdzi, ze istnieje
spisek majacy na celu wyparcie go z rynku przez
placéwki opieki zdrowotnej i lekarzy.

Co mozna zrobié...

v Nalezy zwroci¢ sie do farmaceuty, lekarza lub
pracownika ochrony zdrowia z pytaniem o
produkt lub ustuge przed ich zakupem badz
uzyciem.

v Nalezy skontaktowac sie z Biurem Prokuratora
Generalnego ds. Opieki Zdrowotnej pod
numerem 1-877-305-5145, aby uzyska¢ wiecej
informacji, zgtosi¢ oszustwo lub wypetic¢
formularz skargi online.


http://donotcall.gov
http://charitable.illinoisattorneygeneral.gov/search
http://charitable.illinoisattorneygeneral.gov/search

