
Nie wiedząc o tym, podałeś oszustowi imię wnuka. Oszust podszywa się pod Twojego wnuka i prosi, 
abyś nie mówił nic innym członkom rodziny – aż będzie za późno. Oszuści często wykorzystują sztuczną 
inteligencję (AI) do naśladowania głosów członków rodziny, w celu wyłudzenia informacji lub pieniędzy.

Typowa rozmowa: 

Oszust: „Cześć 
babciu”.

Ty: „Cześć”. 

Oszust: „Czy wiesz, kto mówi?” 

Ty: „Jeremy?” 

Oszust: „Tak, babciu, to ja, Jeremy!”

JAK UNIKNĄĆ 
„OSZUSTWA NA WNUCZKA”

W „oszustwie na wnuczka” otrzymujesz telefon lub e-mail od osoby, która twierdzi, że jest Twoim wnukiem. 
Oszust mówi: „Babciu/dziadku, czy możesz mi pomóc? Ale nie mów mamie ani tacie”. Dzwoniący mówi, 
że wystąpił nagły wypadek i prosi o natychmiastowe przelanie pieniędzy. „Wnuczek” twierdzi, że popadł 
w jakieś kłopoty: na przykład miał wypadek samochodowy, został napadnięty, potrzebuje pieniędzy na 
kaucję lub musi uiścić opłaty celne, aby wrócić do Stanów Zjednoczonych z innego kraju. 

Uważaj – istnieje duża szansa, że to oszust próbujący zabrać Twoje pieniądze! 



Zatrzymaj się: Sprawdź, czy faktycznie ma miejsce sytuacja 
wyjątkowa! Nie trzymaj tego w tajemnicy!

Oprzyj się chęci natychmiastowego działania, bez względu na to, jak 
dramatyczna jest ta historia.
	
Zweryfikuj tożsamość osoby, zadając pytania, na które obca osoba nie znałaby 
odpowiedzi

Zadzwoń do członka rodziny na numer telefonu, o którym wiesz, że jest 
prawdziwy.

Sprawdź tę historię rozmawiając z kimś innym w rodzinie lub w kręgu 
znajomych, nawet jeśli powiedziano Ci, aby zachować ją w tajemnicy.

Nie przelewaj pieniędzy ani nie wysyłaj czeków lub przekazów pieniężnych 
przelewem błyskawicznym czy za pośrednictwem kuriera.

 

Zgłoś tego rodzaju połączenie lub wszelkie dziwne nieoczekiwane telefony z prośbą o wysłanie lub 
przekazanie pieniędzy, dzwoniąc na infolinię ds. oszustw konsumenckich dla starszych obywateli stanu 
Illinois pod numerem 1-800-243-5377 lub wyślij email: seniorhelpline@ilag.gov. 

Biuro Prokuratora Generalnego
Infolinie ds. oszustw konsumenckich

Chicago
1-800-386-5438

Springfield
1-800-243-0618

Carbondale
1-800-243-060
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Osoby mające problemy ze słuchem lub mową mogą zadzwonić pod numer 7-1-1.
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Jeśli ktoś dzwoni, wysyła e-maila lub SMS-a podając się za członka rodziny lub przyjaciela pilnie 
potrzebującego pieniędzy, wykonaj następujące czynności.
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